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EIGENTUMSRECHTE / HAFTUNGSAUSSCHLUSS

Der asut-Praxisleitfaden Smart Home ist geistiges Eigentum der asut. Es darf im Rahmen des jeweils gel-
tenden Rechts in vollstandiger Form weitergegeben und benutzt werden, wobei die asut jegliche Gewahr
ausschliesst. Sollten einzelne Ausschnitte (wie bspw. Seiten oder Grafiken) in anderen Dokumentationen
oder Prasentationen verwendet werden, ist als Quellenangabe «asut» oder bei externen Inhalten die ent-
sprechende Quelle anzufihren. Das gilt insbesondere auch fur Vervielfaltigungen und Bearbeitungen
(bspw. Ubersetzungen) des Dokuments oder Teilen davon sowie die Einspeicherung und Verarbeitung in
elektronischen Systemen.

Copyright © 2019 asut

Der asut-Praxisleitftaden Smart Home stellt eine allgemeine unverbindliche Empfehlung dar. Die Inhalte
spiegeln die Auffassung der asut-Arbeitsgruppe zum Zeitpunkt der Veroffentlichung wieder. Obwonhl die
Inhalte mit grésstmdglicher Sorgfalt erstellt wurden, besteht kein Anspruch auf sachliche Richtigkeit, Voll-
standigkeit und/oder Aktualitat. Insbesondere kann der asut-Praxisleittaden Smart Home nicht den beson-
deren Umstanden des Einzelfalls Rechnung tragen. Jegliche Verwendung des Praxisleitfadens oder ein-
zelner Inhalte davon, liegt in der alleinigen Verantwortung des Nutzers. Jegliche Haftung und Garantie
seitens asut fur Schaden materieller und immaterieller Art, namentlich fur Fehlerfreiheit, Genauigkeit, Ak-
tualitat, Richtigkeit und Vollstandigkeit der bereitgestellten Empfehlungen, Informationen, Texte, Checklis-
ten, Ubersichten, Grafiken, Links und sonstige in diesem Dokument enthaltenen Elemente, unabhéngig
der Herkunft der Inhalte bzw. Teilinhalte und ungeachtet der jeweiligen Verwendungsweise (in vollstandi-
ger bzw. partieller Form sowie unabhangig des jeweiligen Kontexts), wird ausdriicklich ausgeschlossen.
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Steigende Bedurfnisse nach Komfort, Energieeffizienz, Sicherheit, Vernetzung und Steuerung per Smart-
phone kénnen mit den herkdmmlichen Installationstechniken nicht mehr gelést werden. Alles, was im
Haus mit Haussteuerung, Kommunikation und Unterhaltungselektronik zu tun hat, wachst zusammen.
Smartphones und Tablets werden neben den Schaltern zunehmend zum umfassenden Schaltpult in
Wohnung und Gebaude und erméglichen eine nahtlose Steuerung und Uberwachung samtlicher, elektri-
scher, kommunikationstechnischer und multimedialer Anlagen — dies wohlverstanden in jedem Raum, be-
quem vom Sofa aus oder per Remote aus der Ferne.

Diese Lésung heisst Smart Home. Die Bedeutung von Smart Home mit einer umfassenden Vernetzung
aller elektrischer Systeme im Haus und dem Zugang zu Internet-Diensten von jedem Ort und zu jeder Zeit
nimmt stetig zu. In den letzten fiinf Jahren hat sich das umgesetzte Smart Home-Volumen in der Schweiz
in etwa verdoppelt.

Die Frage stellt sich, wo Interessierte sich einen Uberblick (iber die stetig wachsende Anzahl an Produk-
ten und Technologien beschaffen kdnnen. Der vorliegende «Praxisleitfaden Smart Home» der asut ist ein
Grundlagendokument und Hilfsmittel und stellt eine allgemeine, unverbindliche Empfehlung dar. Der
Leitfaden soll Bauherren, Eigentimern, Architekten, dem Elektrofachpersonal und weiteren Interessierten
an Smart Home bereits wahrend der Planungsphase als Entscheidungshilfe bei der Wahl der passenden
Infrastruktur fir ein zukunftsgerichtetes, intelligentes und vernetztes Heim dienen. Das Dokument wurde
von der Fachgruppe Communication Infrastructures der asut erstellt. Die Fachgruppe besteht aus Exper-
ten aus der Kommunikations- und Installationsbranche sowie Vertretern aus Industrie-, Forschung und
Hochschulen.

Smart Home Infrastruktur

=

=

Smart Living

Vernetzungs-
infrastruktur/Server

Controlserver

Externe Services
Gesundheits-Services  Entertainment
Smart Metering Internet
Sicherheits-Services Telefonie

Services

— —

Im Praxisleitfaden wird der Fokus auf die heutigen gangigen Kommunikationsinfrastrukturen gelegt unter
Berlcksichtigung der wichtigen Aspekte von Funktionalitdt, Komfort, Energieeffizienz und Sicherheit. Es
werden die wichtigen Fragen und Aspekte bezlgliche Anforderungen an die Kommunikationsinfrastruktu-
ren fur ein Smart Home beantwortet, mit Tipps und Tricks erganzt und auf bestehende Fachliteratur ver-
wiesen. Immer mehr kommen cloudbasierte Dienste zum Einsatz und neue Technologien wie 5G werden
eingefiihrt. Diese werden in der vorliegenden Version des Leitfadens nur punktuell erwahnt oder berlick-
sichtigt.
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Generell ist festzustellen, dass sich bis jetzt kein Standard bzw. keine Technologie flachendeckend
durchgesetzt hat, was die Anwendung von Smart-Home deutlich erschwert (schwierige Systemauswahl,
Lock-in-Risiko, fehlende Investitionssicherheit, mehrere Technologien im Gebaude etc.). Mit 5G wird ge-
genwartig eine drahtlose Technologie fir Smart-Home eingefiihrt, die global unterstitzt wird und das Po-
tential hat, die Vernetzung einheitlich sicherzustellen. Damit wird die Einfihrung von Smart-Home gefér-
dert.

Bauherren, Eigentiimer, Architekten und Elektrofachpersonal (mit Fokus Neubau und/oder Umbau) von
Einfamilienhausern, Eigentumswohnungen und kleineren Mehrfamilienhausern.

Man unterscheidet zwischen zwei Netzwerken im Smart Home:
- IP-Netzwerk fiir den Zugang zum Internet sowie fur Telefonie und Radio/TV.

Die Kommunikation erfolgt Giber Kabel (Twisted Pair), Funkstandards (z.B. WLAN, Mobilfunk) oder
Powerline (liber 230V Netz)

- Bussystem zur Kommunikation zwischen Aktoren und Sensoren. Die Sensoren (z.B. Taster, Bewe-
gungsmelder, Thermostate, Windmesser etc.) erzeugen Befehle in Form von Telegrammen. Die Ak-
toren (z.B. Schaltrelais oder Dimmer fir Licht, Schaltrelais fir Jalousien etc.) setzen die empfange-
nen Telegramme in Aktionen um. Die Busleitung verbindet alle Sensoren und Aktoren fir den Tele-
grammverkehr miteinander.

Es gibt eine grosse, wachsende Anzahl von Bussystemen. Man unterscheidet dabei zwischen

= Offenen Systemen: Basieren auf einem internationalen Standard und damit kénnen ver-
schiedenste Produkte unterschiedlicher Hersteller miteinander kommunizieren. Jeder Hersteller
halt sich an den definierten Standard.

= Proprietiren Systemen: Sind herstellerspezifische Bussysteme. Sie haben oft eine offene
Schnittstelle fur Fremdanwendungsprogrammierung, kurz APl genannt (application programming
interface). Die Systeme haben eine dezentrale oder zentrale Architektur oder eine Kombination
der Beiden sowohl Inhouse wie auch cloudbasiert.

Heute wird Im Neubaubereich die Kommunikation und Vernetzung meist Gber Kabel sichergestellt. Im
Umbaubereich kommen hingegen meistens drahtlose Technologien und Powerline-Technologien zur An-
wendung. Bereits heute sind die gangigen Smart Home Systeme und Losungen mit dem Internet verbun-
den und kénnen sowohl lokal, wie auch tber Remote-Control (App, webbasiert etc.) kontrolliert, gesteuert
und bedient werden.

Mit dem Internet der Dinge (loT) und der Einflihrung daflir ausgelegter Funktechnologien wie 4G NB-loT
(zukunftig 5G), LoRaWAN oder Sigfox wird die Anzahl der vernetzten Systeme, Gerate und Sensoren ra-
sant zunehmen und man kann davon ausgehen, dass kunftig in beiden Bereichen vermehrt drahtlose L6-
sungen fir die Kommunikation zum Einsatz kommen.

Buskabel

KNX ist die verbreitetste Technologie im Smart Home Bereich mit Giber 200 Anbietern. Sie ist internatio-
nal standardisiert und wird sowohl im industriellen Bereich als auch im gehobenen Privatbereich einge-
setzt, wenn entsprechende Vorkehrungen im Installationsbereich eingeplant sind. KNX ist mit der Funk-
technologie KNX RF kompatibel. Wegen dem hohen Installationsbedarf und der hochwertigen Technik

ist KNX eher im Hochpreissegment anzutreffen.

Proprietidre Systeme wie spline, TWILINE/Wahli, PHC/Peha, My home/BTicino, freehome/ABB, Sigma-
lon/Edanis, NOXnet/Innoxel, Loxone, Xcomfort/Eaton, FS20/ELV etc. sind verbreitete, oft gewerkspezifi-
sche Losungen einzelner Hersteller.
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Stromleitungen (Powerline Communication)

Homeplug AV PLC (IEEE1901) wurde entwickelt um kostenglinstig Breitbandkommunikation (IP-
Protokoll) im Hause zu verteilen (Ersatz oder Alternative zu Ethernet-Verkabelung). PLC Adapter (z.B.
von Devolo) werden heute millionenfach eingesetzt. Die neusten PLC Homeplug VA2 Gerate nutzen ein
Frequenzband von 2 MHz bis 80 MHz, mit einer Datenrate bis 1 GB/s. Dabei kbnnen Kabeldistanzen bis
50 m Uberbrickt werden.

Proprietidre Systeme wie digitalSTROM und eSMART sind aktuell bekannte Vertreter der Powerline
Communication, die zwar keine zusatzlichen Leitungen, aber eine Installation in der bestehenden Strom-
verkabelung bendétigen. Diese Systeme erlauben Steuerungen von einzelnen am Stromnetz angeschlos-
senen Verbrauchern (Licht, Storen, Energiemessung etc.).

enOcean ist eine standardisierte Funktechnologie, die im Wohn- und Zweckbau eine zunehmende Ver-
breitung gefunden hat. Die Besonderheit von enOcean liegt in der energieautarken Energieversorgung
der Sensoren uber Ausnutzung von Bewegung (Tastendruck bewegt Dynamo) bzw. Licht (Solarzellen).
Anwendung im Heimbereich: einfache Lésungen zur Licht- und Storensteuerung sowie Raumtemperatur-
regelung. Im Zweckbau: fast ausschliesslich zur Anbindung von batterielosen Bediengeraten an kabelge-
bundene Bussysteme der Gebaudeautomation.

ZigBee ist ein Funkstandard, der es ermoglicht beispielsweise Haushaltgerate und Sensoren zu verbin-
den. Die Technologie eignet sich primar fiir Verbindungen auf Kurzstrecken (10m - 100m). Es wird ein
komplexes Maschennetz aufgebaut, wodurch sich die Reichweite, Stabilitat und Sicherheit des Systems
erhoht. Mitglied der ZigBee Alliance sind namhafte Hersteller. Auch in der Gebaudeautomation sind Sys-
teme erhaltlich, die ZigBee nutzen. Trotzdem hat sich ZigBee nicht auf breiter Front durchgesetzt.

Z-Wave hat den Haupteinsatz in der Heimautomation, also der drahtlosen Steuerung von Heizung, Lif-
tung, Beschattung und Klimaanlagen. Wegen der niedrigen Bandbreite ist Z-Wave nicht fiir die Ubertra-
gung von Audio- oder Videodaten geeignet. Z-Wave steht in direkter Konkurrenz zu ZigBee. Namhafte
Hersteller wie Danfoss, Fibaro, MCO oder Merten (Schneider Electric) setzen auf Z-Wave. Eine weitere
Verbreitung hin zu einem oft genutzten Standard hat bislang jedoch nicht stattgefunden.

WLAN ist eine weltweit weit verbreitete Funktechnologie fur Kommunikationsnetze, sowohl im Wohnbau
als auch im Zweckbau. Die Durchgéngigkeit zwischen verkabelten IP-Netzwerken und WLAN ist gege-
ben. Wahrend im Wohnbau sehr oft das ganze Netzwerk mit WLAN aufgebaut ist, wird die Technologie
im Zweckbau als mobile Ergadnzung zum LAN genutzt. Bezogen auf die Gebaudeautomation gibt es zu-
nehmend Systeme, welche auf WLAN aufbauen.

Proprietidre Systeme wie DominoSwiss, Lunatone oder zeptrionAIR etc. sind verbreitete, oft gewerkspe-
zifische Lésungen einzelner Hersteller.
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2.3 Organisation

Wahrend der Projekt- und der Betriebsphase sind verschieden Fachverantwortliche fiir die unterschiedli-
chen Arbeiten zustandig. Nach erfolgter Abnahme wird das Werk dem Betreiber Gbergeben. In der Nut-
zungsphase lGbernimmt in den meisten Fallen der Bewohner des Smart Homes die Rolle des Betreibers.
Zunehmend gibt es Anbieter, die den Betrieb zentral als Dienstleistung erbringen. Im Falle einer Syste-
merweiterung oder beim Auftreten von Problemen, welche der Betreiber nicht selbst erledigen kann, wen-
det er sich an den zustandigen Supporter.

Smart Home Organisation

Elektro-
installateur

Elektro-
planer

System-
integrator

Je nach Komplexitit des Objektes wird die Systemintegrator und
Elektroplaner Funktion durch den Elektroinstalleur wahrgenommen.

Als Supporter der Anlage sind der Elektroinstallateur und Systemintegrator
einzusetzen.
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2.4 Systemschnittstellen

Uber ein Netzwerk werden die einzelnen Anlagenteile, die so genannten Gewerke wie Heizung, Liiftung,
Klima, Beleuchtung, Beschattung, Multimedia, Alarmanlage usw. gemeinsam ("integral") miteinander ver-
bunden. In der Planung ist abzuklaren, ob das vorgesehene Netzwerk von allen Gewerken unterstitzt
wird. Sollte dies nicht mdglich sein kann mittels einem Gateway oder einer passiven Schnittstelle Gber
Relaisausgange eine Verbindung erstellt werden.

Intelligente
Schalter

Fenster und
Rolliden

Thermostat

Touchpanel Kamera und
Sensoren

Kamera und
Sprechanlage

L

- O = Beleuchtung
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Wie sieht die Architektur eines Smart Homes aus?

Im Zweckbau spricht man von drei Hierarchieebenen: Managementebene, Automationsebene und Feld-
ebene mit jeweils unterschiedlichen Technologien. Im Wohnbau oder im Smart Home spricht man von
einer Ebene mit typischerweise einer Bustechnologie und dezentraler Intelligenz der Komponenten. Alle
Sensoren (Schalter, Prasenzmelder, Temperatursensoren etc.), Aktoren (Schaltrelais, Antriebe, Dimmer
etc.), Funktionsmodule (Raumtemperaturregler, Zeitschaltfunktionen etc.), Bedienelemente und andere
technische Einheiten im Gebaude werden miteinander vernetzt. Die Vernetzung erfolgt mittels einem
Bussystem mit Signallibertragung Uber spezifische Signalleitungen (Kupfer, Glas etc.), Power Line-Ver-
bindungen (230V) oder Funkverbindungen. Die Ubertragungsbandbreite ist je nach Ubertragungsmedium
unterschiedlich.

Ubergeordnet kann je nach Komplexitat ein zentraler Controlserver fir eine Raumvisualisierung, Szene-
rien, Timerfunktionen, Integration weiterer Gewerke HLKS und IoT-/M2M, Interface zwischen Bussyste-
men und IP/Ethernet etc. eingesetzt werden.

Im Einfamilienhaus oder in einer Wohnung kommen die gleichen Technologien zum Einsatz. In einem
Mehrfamilienhaus kénnen zentrale Infrastrukturen fir Anwendungen wie Wetterstation, Jalousiesteue-
rung, Zutrittskontrolle etc. gemeinsam genutzt werden.

Smart Home Architektur

o ¢ 4 o

- o0 L o
‘ ‘ Controlserver ) ¢

'

Twisted Pair Powerline

Wie unterscheiden sich die Bussysteme?

Bei den Bussystemen wird einerseits unterschieden zwischen ,Offenen Systemen®, wo Uber das gleiche
standardisierte Protokoll verschiedenste Produktanbieter miteinander kommunizieren kénnen und ,propri-
etaren Systemen®, wo eine grosse Anzahl in sich geschlossene Produkte und Systeme bis zum «Do it
your self (DIY)» angeboten werden. Anderseits wird unterschieden zwischen funktionsiibergreifenden
(z.B. Licht, Jalousie, Heizung und Multimedia) und funktionsspezifischen Bussystemen (z.B. ,nur” Licht).
Offene Systeme bieten den Vorteil, dass man nicht von einem Hersteller und dessen Verfligbarkeit des
Systems abhangig ist. Fir einen hohen Investitionsschutz ist dies zu berlicksichtigen.
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Jede der Technologien und jedes System hat seine Vor- und Nachteil und damit seine Berechtigung. Fur
die Auswahl der Technologie sind Funktionalitat, Ausbaubarkeit, Produktepalette, Schnittstellen zu ande-
ren Systemen, Kosten und Nachhaltigkeit der Produkte massgebend.

- Wie funktioniert KNX?
https://www.knx.ch/knx-chde/wdownload-d/Flyer/Endkunden/Grundlagenwis-
sen_zum_ KNX Standard German.pdf

- Wie funktioniert EnOcean?
https://www.eon.de/de/pk/solar/aura/stromspeicher.html

- Welche Arten Bussysteme gibt es?
https://www.g-n-i.ch/wAssets/docs/wissen-technik/Bussysteme.pdf

Wie findet man das passende Smart Home System?
Wegleitung fiir Evaluation Smart Home System
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Welches sind die zukiinftigen Trends?

IP-basierte Kommunikationsnetze (drahtgebunden oder Funk) werden mit der rasanten Zunahme von mit-
einander vernetzten Dingen, Systemen, Geraten und Sensoren (loT) an Bedeutung gewinnen. Kinftig ist
damit zu rechnen, dass vermehrt drahtlose L6sungen mit Technologien wie 5G, LoRaWAN etc. fir die
Kommunikation zum Einsatz kommen. Telekommunikationsunternehmen werden zunehmend Cloud Ser-
vices im Smart Home-Bereich anbieten, Energieversorgungsunternehmen EVU werden Smart Metering-
mit Smart Home-L&sungen vernetzen, neue Anbieter wie Microsoft, Apple oder Google und deren Tech-
nologien wie Apple/Siri oder Amazon/Alexa, sowie verschiedenste App’s zur Verlinkung verschiedener
Produktetechnologien werden den Markt weiter beleben.

- Was ist Siri?
(https://www.apple.com/de/ios/siri/)

- Was ist Alexa?
(https://www.gruenderszene.de/lexikon/begriffe/alexa)

- Wasist loT?
https://www.swisscom.ch/de/business/enterprise/angebot/iot.html
https://de.wikipedia.org/wiki/Internet der Dinge
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Einleitung
Damit ein Smart Home System von Benutzern oder den Bewohner eines Hauses akzeptiert wird, muss es

einfach und intuitiv bedient werden konnen. Benutzerfreundlichkeit ist der wichtigste Aspekt, wenn man
Uber die Bedienung eines Smart Homes diskutiert. Es darf keine Bedienungsanleitung notwendig sein.
Mit der immer starkeren Verbreitung von Smartphones, Tablets als Bedienelemente und vermehrtem Ein-
satz von drahtlosen Technologien (Funk, Mobilfunk) wird die Benutzerfreundlichkeit in Zukunft deutlich
erhoht.

Bedienung mit 2D / 3D Grundriss

Bedienung mit Buttons

Bedienung mit Listen / Baumstruktur

Wann ist eine Bedienung benutzerfreundlich?

Die Bedienung eines Smart Homes ist dann benutzerfreundlich, wenn sich ein Benutzer ohne grosse Er-
klarungen oder Anleitungen mit der Steuerung und Abfrage seines Smart Home Systems zurechtfindet.
Auf dem ,Front-End“ — der grafischen Benutzeroberflache einer App — darf es nicht viele verschachtelte
Ebenen geben. ,Buttons” zur Steuerung missen einfach gefunden werden.

Zudem soll es moglich sein, ein Smart Home ohne Homepanel oder Smartdevice zu bedienen d.h. wenn
das Smartphone nicht griffbereit, nicht aufgeladen oder abgestirzt ist, muss trotzdem das Licht in einem
Raum (z.B. mit Tasten an den Wanden) ein-/ausgeschaltet werden kdnnen.

Begriff: Benutzerfreundlichkeit

Was erwartet der Benutzer von der Bedienung eines Smart Homes?

Der Benutzer méchte keine Zeit mit dem Erlernen der Bedienung seines Heimes verbringen. Wenn er
eine Taste betatigt, soll das System das tun was er erwartet. Wenn er das Licht einschalten will, dann
mdochte er auf dem Tablett den Button dazu sofort finden. Der Benutzer méchte, dass er mit der Bedie-
nung vorgibt was im Haus geschehen soll und nicht umgekehrt. Das Smart Home System soll ihm nicht
mittels komplizierten Schritten und Strukturen in Bedienungsmenus vorgeben, was er wie bedienen soll.

Welche Bedienungsmoglichkeiten gibt es?

Taster: Fur die Bedienung aller wichtigen Funktionen im Smart Home sollten nach wie vor Taster instal-
liert sein. Beim Betreten eines Zimmers will der Benutzer nicht das Smartphone zur Hand nehmen, App-
Starten, richtige Maske suchen und Button driicken. Das Licht sollte aber trotzdem ein-/ausgeschaltet
werden kénnen.

App Mobile Devices: Um von Uberall im Haus oder auch remote auf das Smart Home System zugreifen
zu kdnnen bieten sich Apps auf Mobile Devices an (Smartphone / Tablet). Mit entsprechenden grafischen
Benutzerschnittstellen konnen Ubersichtliche Bedienoberflachen gestaltet werden. Z.B. um damit Jalou-
sien zu steuern oder Temperaturen in einzelnen Rdumen abzufragen.

Web Browser: Analog zu Benutzerschnittstellen mit Apps auf Mobile Devices kann ein Smart Home Sys-
tem auch vom Web Browser am Notebook / PC von einem Arbeitsplatz aus bedient werden. Durch den
grésseren Bildschirm am Notebook / PC ist eine Ubersichtlichere Darstellung als auf einem Mobile Device
mdglich.

Sprache: Mit Spracherkennung kdnnen Smart Home Systeme gesteuert werden. Sprachassistenten wie
«Alexa», «Siri», «Cortana» usw. bieten bereits heute viele Moglichkeiten Smart Homes zu steuern. Die
weitere Entwicklung von Sprachsteuerung schreitet nicht nur bei Smartphones sondern auch fur Smart
Homes mit grossen Schritten voran. Ob Mikrofone zur Sprachsteuerung — flachendeckend im Haus instal-
liert — von allen Benutzern akzeptiert werden, ist eine spannende Frage. Insbesondere dann, wenn Be-
fehle nicht Vorort analysiert werden, sondern das Sprach-Signal zuerst zu einem Dienst in die Cloud
Ubertragen wird.

Wikipedia: Sprachsteuerung

Sprachsteuerung: Jetzt wird das Home so richtig smart

Die 5 beliebtesten Sprachassistenten im Uberblick

Gestik: Auch Gesten wie Kopf-, Hand- oder Fingerbewegungen kdnnen mittels Sensoren ausgewertet
und zur Steuerung von Smart Home Systemen genutzt werden. Die Sensoren sind in der Regel Kame-
rasysteme welche im Raum installiert werden. Wie bei Mikrofonen zur Sprachsteuerung stellt sich auch
bei Kameras die Frage, ob Bewohner es akzeptieren, dass uUberall Kameras installiert werden und wie gut
die Gesten erkannt werden.

Wikipedia: Gestenerkennung

FIBARO: Swipe Gestensteuerung

Spiegel Online: Gestensteuerung im Auto
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Welche Elemente einer Bedienung versteht der Benutzer intuitiv?

Ein Benutzer versteht Bedienungsschnittstellen, die einfach sind und die er von anderen Anwendungen
kennt. Wichtige Funktionen sollen nicht in vielen Untermenus oder Strukturen verschachtelt sein, keine
besondere Anleitung bendtigen und das tun, was der Benutzer erwartet.

Dazu gehoren Schalter an der Wand mit klaren und verstandlichen Piktogramme oder Symbolen, gut
strukturierte und einfach gehaltene grafische Benutzeroberflachen oder eine Sprachsteuerung, die das tut
was der Bewohner ,befiehlt”.

Beispiel Piktogramme

Beispiel Symbole

Was ist ,,remote access“?

Mit ,remote access® oder ,Fernzugriff ist gemeint, dass man den aktuellen Zustand eines Smart Home
Systems aus der Ferne abfragen, Gewerke wie z.B. die Heizung bei Abwesenheit steuern oder Anderun-
gen an der Konfiguration vornehmen kann.

VOXIOR

In welchen Situationen hilft ,,remote access‘ dem Bewohner?
.Remote access” kann einen Bewohner in folgenden Situationen unterstitzen:
- Abfragen des Status eines Smart Homes oder einer Wohnung aus der Ferne wie z.B.: Sind alle

Fenster und Aussentiiren geschlossen? Was ist die aktuelle Temperatur oder Luftfeuchtigkeit in
den einzelnen Raumen?

- Verbraucher steuern, wenn niemand zu Hause ist: Vor der Ruckkehr aus den Ferien die Heizung
einschalten. Beleuchtung ein-/ausschalten. Jalousien herunterfahren falls das vergessen wurde.

- Der Systemintegrator des Smart Home Systems kann von seinem Biro aus das System tberpri-
fen oder Anderungen an der Konfiguration vornehmen (z.B. neue Beleuchtungsszene einrichten).

- Mittels Kamera vor der Eingangstir und elektronischem Schloss kann bei Abwesenheit bestimm-
ten Personen (eingeschrankter) Zutritt zum Gebaude gewahrt werden. (z.B. Postbote, Service-
techniker, Nachbarn, Kinder).

Bei all den oben beschriebenen Situationen muss man sich bewusst sein, dass Daten vom Smart Home
erzeugt und Uber das Internet ausgetauscht werden. Erhalten die Daten zuséatzlich einen Bezug, sei es
zum Zeitpunkt der Erfassung oder zum Verursacher, handelt es sich um ,wertvolle“ Daten, mit welchen
man sehr vorsichtig umgehen muss. Datenschutz, sichere Kommunikation, Firewalls, Passworter, etc.
spielen daher immer eine wichtigere Rolle in Smart Home Installationen.

Der Trend zur Datenerzeugung ist jedoch unausweichlich. Immer mehr Hersteller von Geraten, wie z.B.
Haushaltgerate (Waschmaschinen, Geschirrspiiler) wickeln ihr Service- und Wartungsangebot Gber den
direkten Zugriff auf diese Gerate ab. Viele Gerate aus der Gebaudeautomation oder der Unterhaltungsin-
dustrie haben ein Firmware-Management, welches ausschliesslich Uber das Internet abgewickelt wird.

Was sind die technischen Voraussetzungen fiir ,,remote access“?

Damit ,remote access” auf ein Smart Home System maglich ist, muss das Smart Home mit dem Internet
verbunden werden. In der Regel via lokales Netzwerk und Router des Internet Service Providers. Die In-
ternetverbindung zum Smart Home System muss vor Cyber Attacken geschutzt werden.

Remote wird in der Regel mit einem mobilen Device (Smartphone, Tablet) oder PC/Notebook via Internet
direkt auf einen Smart Home Server im Haus oder via Cloud-Dienst auf das Smart Home System zuge-
griffen. Entsprechende Apps oder Browser auf den mobilen Devices unterstiitzen die Abfrage und Bedie-
nung des Smart Home Systems aus der Ferne.

Abgrenzung zwischen ,,Bedienung‘ und ,,Konfiguration*“

Die Konfiguration eines Smart Home Systems soll selbstverstandlich auch moglichst einfach und ohne
grossen Zeitaufwand vom Systemintegrator implementiert werden kénnen. In diesem Kapitel mdchten wir
aber bewusst die ,Bedienung® eines Smart Home Systems vom Bewohner von der ,Konfiguration“ durch
den Systemintegrator abgrenzen.

Far technikbegeisterte Benutzer sollte ein Smart Home System durchaus die Mdglichkeit bieten, einfach
z.B. bestimmte Beleuchtungsszenen zu programmieren, ohne dass dazu der Systemintegrator beauftragt
werden muss. In diesem Kapitel wurde der Schwerpunkt aber auf den verschiedenen Bedienungsmadg-
lichkeiten und Anforderungen aus Sicht des Bewohners oder Endbenutzers, der in einem Gebaude mit
Smart Home System lebt oder arbeitet, gelegt.
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Kosten eines Smart Homes: Beispiel 4% Zimmer Wohnung, 120m?, Bausumme 600kCHF

[absolut] Richtwertangabe In [%] der Bausumme
Grundkosten Elektroinstallation 15‘000 CHF 2.5 %
Zusatzkosten Heimnetzwerk +3‘000 CHF +0.5 %
Zusatzkosten Smart Home* +15000 CHF +2.5%
KNX
Zusatzkosten Smart Home* +10‘°000 CHF +1.7 %
proprietar

*Steuerung von Licht und Storen, sowie Heizung, einfache Visualisierung, inklusive Material und Arbeit,
ohne Leuchten

Kosten eines Smart Homes: Beispiel 5%2 Zimmer EFH, 200m?, Bausumme 1000kCHF

[absolut] Richtwertangabe In [%] der Bausumme
Grundkosten Elektroinstallation 25'000 CHF 2.5%
Zusatzkosten Heimnetzwerk +6‘000 CHF +0.6 %
Zusatzkosten Smart Home* +25'000 CHF +2.5%
KNX
Zusatzkosten Smart Home* +17‘000 CHF +1.7 %
proprietar

*Steuerung von Licht und Storen, sowie Heizung, einfache Visualisierung, inklusive Material und Arbeit,
ohne Leuchten

Bei den Angaben handelt es sich um Richtwertangaben, je nach Ausbaustandard und Objekt kdnnen die
Kosten stark abweichen. Es ist zu beachten, dass mit einer Smart Home Installation nicht eins-zu-eins die
Funktionen einer herkémmlichen Installation ersetzt werden, sondern, dass immer mehr Funktionen ent-
halten sind. Mit dieser Basis Smart Home Installation kbnnen mindestens folgende Smart Home Funktio-
nen umgesetzt werden: Steuern via Smart Phone/Tablet / Szenenschaltung (alles aus, TV) / Automation
von Storen (Sichtschutz) / Anwesenheitssimulation. Fir das konkrete Bauvorhaben sollten méglichst friih-
zeitig mehrere Offerten eingeholt werden, darunter mindestens eine fir KNX als Referenz. Im Weiteren
stellt ein Smart Home Installation einen Investitionsschutz fur die Zukunft jingerer Generationen dar.
Richtpreisliste KNX easy

Lassen sich die Systeme zukiinftiqg erweitern?

Im Neubau werden Smart Homes typischerweise komplett realisiert oder vorbereitet. In diesem Falle sind
von Anfang an alle relevanten Gewerke (Storen, Licht, Heizung, etc.) integriert. Anders sieht es aus,
wenn man z.B. im Rahmen einer Renovation die Storen elektrifiziert. In so einem Fall ware sicherzustel-
len, dass das gewahlte Storen-Steuerungs-System es erlauben wiirde auch andere Gewerke im Haus
anzubinden. Unerwinscht fir den Bauherrn ist die Situation, dass fur jedes Gewerk ein anderes System
eingesetzt wird, da sich dadurch fuir Smart Home zentrale Mehrwerte (Visualisierung ganzes Haus, Sze-
nen) nicht realisieren lassen. Ahnliches gilt fiir «verbundene Gerate», wie z.B. Smarte Lampen, etc.

Langfristig wichtig wird auch die nahtlose Anbindung an Smart Home Plattformen wie z.B. Amazon Alexa,
Apple HomeKit etc. Nur dank diesen loT-Plattformen wird sich nachhaltiger Mehrwert durch das Smart
Home ergeben. Stichworte sind kinstliche Intelligenz, M2M, etc. Es sollten also Systeme eingesetzt wer-
den, welche eine Anbindung begtinstigen.

Wie steht es um die Zukunftssicherheit der Systeme?

Die Lebensdauer der Immobilie Ubersteigt die Lebensdauer eines Smart Home Systems. Wahrend z.B.
ein klassischer Lichtschalter oder eine Steckdose auch nach 40 Jahren noch problemlos funktioniert, ist
damit zu rechnen, dass ein Smart Home System nach 10-20 Jahren sein Lebensende erreicht hat. Neben
dem Ausfall elektronischer Komponenten wird sich auch das technologische Umfeld so stark verandert
haben, dass das System veraltet ist.

Die Zukunftssicherheit der Smart Home Systeme ist eine der gréssten Herausforderungen der Branche,
welche heute immer noch stark fragmentiert ist. Es haben sich nur wenige Standards etabliert. Professio-
nelle Lésungen bieten generell eine hdhere Zukunftssicherheit, da Sie auf eine lange Lebensdauer aus-
gelegt sind. DIY Lésungen sind auf den Lebenszyklus von Heimelektronik ausgelegt (5 Jahre). Der Bau-
herr kann die Zukunftssicherheit erhéhen, indem er auf Losungen mit offenen Standards (siehe auch 2.1)
etablierter Hersteller setzt. Kurzfristig hdhere Kosten und aufwandigere Umsetzung kénnen sich langfris-
tig auszahlen.

Wichtig ist, dass eine zukunftssicher passive Infrastruktur und Verkabelungsstruktur gewahlt wird, welche
ein einfacher Austausch der Systemkomponenten bei deren Lebensende erlaubt.
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Welche Betriebskosten fallen an?

Im Betrieb sind die Smart Home Systeme darauf ausgelegt unterhaltsarm zu sein. Das Leben im Haus
mit «Autopilot» sollte grundsatzlich ohne regelmassigen Unterhalt méglich sein. Im Gegenteil, gewisse
Unterhaltsarbeiten werden direkt vom System ausgefiihrt (regelmassiges 6ffnen der Ventilklappen/Sto-
ren). Je nach Art und Komplexitat der installierten Lésung ist es notwendig, Anpassungen am System
durch den Fachmann ausfiihren zu lassen. Hier kann sich ein Wartungsvertrag anbieten, damit kleine An-
passungen unkompliziert und in einer vereinbarten Reaktionszeit und Behebungszeit mdglich sind. Dies
geschieht haufig aus der Ferne.

Im Fall von Mietobjekten kann es fiir den Bauherren Sinn machen einen Wartungsvertrag abzuschlies-
sen, damit die Kosten fix kalkulierbar sind.

Langerfristig ist damit zu rechnen, das Betriebsstérungen und Ausfalle direkt durch das System gemeldet
werden.

Das Thema Sicherheit darf im Bereich des Eigenheims nicht zu kurz kommen. Wir sind uns gewohnt,
Fenster und Tilren schliessen zu kénnen und an der Tir mit einem Schllissel im Tirschloss das berech-
tigte Offnen der Tire zu blockieren. Doch ist damit schon alles fiir die Sicherheit getan? Mit Sicherheit
nicht. Wir betrachten daher Sicherheit aus der Sicht der allgemein anerkannten Schutzziele

1. Vertraulichkeit (englisch Confidentiality)

2. Integritat (englisch Integrity)

3. Verfugbarkeit (englisch Availability)

Auf Grund der Anfangsbuchstaben in den englischen Bezeichnungen Confidentiality, Integrity und Availa-
bility sprechen wir auch vom CIA Prinzip, welches schon bei der Planung und Konzipierung eines Sys-
tems berlcksichtigt werden muss.

In jedem Fall soll auch die Nachvollziehbarkeit (Traceability) gewahrleistet werden. Besonders in einem
Stérungsfall oder bei einem Einbruch kann die Nachvollziehbarkeit von Ereignissen wichtige Erkenntnisse
zu den erfolgten Vorkommnissen liefern.

Klassischerweise erzeugen wir mit dem Abschliessen der Haustlre Sicherheit in Bezug auf alle drei
Schutzziele. Niemand kann in unseren vier Wanden einfach so reinschauen oder etwas entfernen oder
etwas verandern. Doch stimmt das so noch? Falls jemand, auch nur fiir eine kurze Zeit, unseren Haus-
schliissel genommen hat, ist es méglich, dass er geschaut, gestohlen und verandert hat. Im schlimmsten
Fall merken wir nichts davon, oder erst viel zu spat. Jetzt wird uns klar, mit dem klassischen (mechani-
schen Hausschlissel) haben wir keine Méglichkeit zur Nachvollziehbarkeit.

Mit Technologien von Smart Home kénnen wir nebst dem Nutzen von funktionalen und komfortbehafteten
Anwendungen die erwahnte Sicherheitsproblematik entscharfen, aber die Technik von Smart Home er-
zeugt zugleich neue Sicherheitsrisiken.

Physische Sicherheit:

Richtig konfigurierte Smart Home Systeme erhdhen die reale und gefiihlte Sicherheit in den eigenen vier
Wanden. Eine Anwesenheits-Simulation, wenn man nicht zuhause ist, wirkt unterstiitzend. Das Risiko ei-
nes Gelegenheitseinbruchs wird dadurch sichtlich reduziert.

Durch Rauchwarnmelder, Wassermelder, Bewegungsmelder, etc. lassen sich viele Schadenfalle am Ge-
baude verhindern. Je nach System sind diese Funktionen mehr oder weniger ausgebaut. Sollten sich im
Gebaude wertvolle Objekte (Gemalde, u.a.) befinden, ist die Installation einer professionellen Alarman-
lage unumganglich, diese kann zusatzlich zum Smart Home System installiert werden; die Systeme arbei-
ten unabhangig.

Zugriffsschutz/Vertraulichkeit:

Der unerlaubte Zugriff auf ein Smart Home System kann auf zwei Ebenen erfolgen. Zum einen kann die
Feldbus Ebene angegriffen werden (siehe Bild Smart Home Architektur, Seite 9). Dies erfordert viel Fach-
wissen und muss vor Ort ausgefuihrt werden. Durch geeignete Massnahmen (Verschlisselung, spezifi-
sche Komponenten im System fur Aussenleitungen sowie physischer Zugriffsschutz der Elemente) kann
die Sicherheit erhoht werden. Wird die Busleitung in den Aussenbereich gefiihrt (Feuchtigkeit, Tempera-
tur ist dabei zu beachten), ist auch dieser Bereich vor unberechtigtem Zugriff zu schiitzen. Im Vorteil sind
hier drahtgebundene Lésungen gegenlber Funk Losungen.

Die andere Angriffsebene bietet sich an der Internetschnittstelle. Wie alle mit dem Internet verbundenen
Gerate sollten hier nur hochste Sicherheitsstandards zum Einsatz kommen. Etablierte Anbieter verfligen
in der Regel Uber striktere Sicherheits-Policies und -ldsungen als innovative Anbieter.

Praxisleitfaden Smart Home / Ausgabe 1.0 — Oktober 2019 Seite 14



q Ut Schweizerischer Verband der Telekommunikation | Association Suisse des Télécommunications | Swiss Telecommunications Association

Betriebssicherheit/Verfiigbarkeit:

Es ist Weihnachten und der Smart Home Server fallt aus, nichts mehr geht im Haus. Dieses Horrorszena-
rio sollte unbedingt bertcksichtigt werden bei der Auswahl des Systems. Systeme mit zentraler Architek-
tur sind hier eindeutig im Nachteil, es sollte auf eine «intelligente» dezentrale Architektur geachtet wer-
den. Das heisst, einzelne Elemente des Systems missen auch funktionieren, wenn die Zentrale ausfallt.
Weiter sollten geniigend lokale Bedienstellen vorgesehen werden, dass auch bei Ausfall des Mobiltele-
fons oder durch Gaste das Zuhause problemlos gesteuert werden kann. Im Weiteren sind Aktoren mit
Handbedienung ratsam. In jedem Fall muss ein Szenario «Totalstromausfall» definiert, getestet und mit
den Anwendern (periodisch) trainiert werden.

Der Not- oder Rettungsmodus muss mit dem Planer definiert und dem Benutzer kommuniziert wer-
den.ldealerweise sollen Endgerate mit Batterielberwachung und-zustandsanzeige eingesetzt werden.
Der Einsatz einer USV mit Alarmweiterleitung ist sinnvoll. Oft scheitert der Einbau der USV an den Inves-
titions- und Betriebskosten. Der Bauherr muss hier gut beraten werden, damit er eine Guterabwagung im
Rahmen seiner finanziellen Méglichkeiten vornehmen kann. Die Anlage muss so konzipiert und gebaut
sein, dass bei Stromausfall nur die wichtigsten Komponenten noch mit Energie versorgt werden, wenigs-
tens bis fir alle Personen keine Gefahr mehr besteht.

Grundlagen dazu finden Sie unter
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz _node.html;jsessionid=AC1BE1AA88A
9CF3F2C29209D32D15BBF.2 cid369

Smart Home Anlagen kénnen von den Bewohnern praktisch alles sehen und héren. Je nach Auspragung
der Anlage ,weiss” die Anlage auch, wer wann in welchem Raum ist. Weiter kann die Anlage auch auf-
zeichnen, was die Person wahrend dem Aufenthalt in einem Raum macht. Wie gehen wir als Benutzer
einer solchen Anlage damit um und wie geht der Anlage Hersteller, Lieferant und Installateur damit um?

Einstufung aus Sicht Benutzer:

Nach Schweizerischen Recht gehéren meine Daten mir. Wir miissen davon ausgehen, dass Daten bzw.
Informationen Uber uns in der Anlage gespeichert und bei aktiven Verbindungen zu den Herstellern
und/oder Lieferanten und Installateuren Gbermittelt werden. Wenn wir damit nicht leben wollen oder kon-
nen, mussen wir auf die Nutzung einer solchen Anlage ganz verzichten. Dies wird dadurch erhartet, dass
in den meisten AGB der Produkte- und Systemlieferanten die Hersteller darauf hinweisen, dass sie es
technisch kénnen. Mit dem Akzeptieren der AGB (oft ein Click am Computer oder ein Druck am Smartde-
vice) gestehen wir dieses Recht den Herstellern zu. (wer liest schon gerne 50 Seiten AGBs und Daten-
schutzerklarungen).

Technik
- Diese Daten sind zentral bei mir und/oder dezentral bei einem Fremdanbieter gespeichert.
- Ein Anbieter kann seine Dienstleistung von der Datenfreigabe abhangig machen. Wenn ich keine
Freigabe erteile, kann ich das System nicht nutzen. Faktisch ist das eine Erpressung.

Sollzustand
- Ein anderer Nutzer (z.B. Support) kann nur nach meiner Genehmigung auf meine Daten zugrei-

fen, ich bestimme wer, fiir was, welche Daten, wie lange.

- Personlicher Swiss Datenpass mit Sicherheitselementen (Zugriff auf alle meine Daten beim
Staat, Gesundheit etc.). Es besteht noch keine E-ID (elektronische Identitat) in der Schweiz aber
im September 2019 hat das Parlament das E-ID-Gesetz fir eine staatlich anerkannte digitale
Identitat verabschiedet.

Grundlagen dazu finden Sie unter

e Schweiz: Bundesgesetz tiber den Datenschutz https://www.admin.ch/opc/de/classified-compila-
tion/19920153/index.html

e EU: DSGVO https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX%3A32016R0679&from=de

e Schweiz / EU: Auswirkungen DSGVO auf CH https://www.edoeb.admin.ch/dam/edoeb/de/doku-
mente/2018/Die EU DSGVO und ihre Auswirkungen auf die Schweiz DE Nov18.pdf.downlo
ad.pdf/Die EU DSGVO und ihre Auswirkungen auf die Schweiz DE Nov18.pdf
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Einleitung:
Die Energiestrategie 2050 sieht vor, den Ausstieg aus der Kernenergie einerseits mit einem Ausbau der

erneuerbaren Energien und andererseits mit einer Steigerung der Energieeffizienz zu kompensieren. Von
smarten Gebauden erwartet der Bund einen markanten Beitrag, diese Ziele umsetzen zu kénnen. Dies
steht heute noch in krassem Gegensatz zu den moglichen finanziellen Ersparnissen im Energiebereich,
z.B. der elektrischen Energie. Hier reichen die Ersparnisse bei Weitem nicht aus, die Investitionen in ei-
nem vernunftigen Zeitrahmen amortisieren zu kénnen. Einhergehend mit dieser Situation lassen sich
auch all die neuen Vorschriften fir Neu- und Umbauten gerade im Bereich Heizen, Nutzung von erneuer-
baren Energien, etc. erklaren. Und in diesem Zusammenhang bekommen smarte Gebaude eine komplett
neue Bedeutung.

Smart Homes oder Smart Buildings sollen dann Energie verbrauchen, wenn gentigend oder sogar Ener-
gie im Uberfluss vorhanden ist. Wird dagegen weniger Energie produziert, soll ein intelligentes Gebaude
versuchen seinen Energiebedarf zu reduzieren. Das darf aber nicht zu einem Komfortverlust flihren, denn
dass wirden die Bewohner eines Gebaudes nicht akzeptieren.

Speichersysteme wie Warmwasserboiler, Pufferspeicher fiir Heizsysteme oder Batteriespeicher konnen
dabei helfen, Schwankungen in der Energieproduktion und im Energieverbrauch zu tberbriicken.

Die Uberwachung von Energieproduktion, Energieverbrauch und Verwaltung der Energiespeicher kann
ein ,Smart Energy Management“ System als Teil eines Smart Homes Gbernehmen. Voraussetzung dafir
ist ein Zusammenspiel sowie eine Vernetzung von Energieverbrauchern, Speichersystemen und Energie-
erzeugern.

Energieerzeuqung:

Die Energieerzeugung in der Vergangenheit war vor allem Aufgabe der Energieversorgungsunterneh-
men. Immer haufiger werden heute Hauseigentiimer aber selbst zu Energieproduzenten (z.B. durch In-
stallation von PV-Anlagen oder thermischen Kollektoren auf dem eigenen Dach). Aufgrund der heutigen
Marktsituation ist es sinnvoll, selbst erzeugte Energie mdglichst vor Ort zu verbrauchen. Dies fuhrt zudem
zu einer Entlastung der elektrischen Netzinfrastruktur fur die Energieversorgung.

Weil immer mehr Energie dezentral erzeugt wird, steigen auch die Anforderungen zur Stabilisierung und
Steuerung des Ubertragungsnetzes. Dieses wird dadurch zum ,Smart Grid“ und muss dafiir sorgen, dass
Erzeugung und Verbrauch von elektrischer Energie immer gleich gross sind. Aufgrund der vielen kleinen
Produktionsanlagen sowie wechselnden Verhéltnissen von Sonne und Wind werden grosse Anforderun-
gen an ein intelligentes Ubertragungsnetz gestellt.

Reicht die eigene Produktion nicht aus um den lokalen Verbrauch zu decken (z.B. wéhrend den Winter-
monaten), mussen Verbraucher weiterhin auf Energielieferungen von Energieversorgungsunternehmen
zurickgreifen kdnnen. Der Benutzer wird dadurch zum ,Prosumer®. D.h. sowohl zum ,Produzent® wie
auch zum ,Konsument® von Energie. Selbst erzeugte Energie, die ein Benutzer nicht verbrauchen oder
speichern kann, sollte ins Versorgungsnetz eingespiesen werden kdnnen. Der Erzeuger erwartet, dass er
dafir vom Energieversorgungsunternehmen angemessen entschadigt wird. Energieversorgungsunter-
nehmen werden dadurch immer mehr zu Dienstleistern, die ihre Kunden in Energiefragen unterstitzen.
Wikipedia: Photovoltaik

Wikipedia: Solarthermie

SWISSOLAR: Merkblatter Photovoltaik

SWISSOLAR: Merkblatter Solarwarme

BKW Home Energy Online-Berater

Energieverbrauch:

Im Idealfall kennen die (elektrischen) Verbraucher in einem Gebaude ihren momentanen Verbrauch und
kénnen diesen via ein Datennetzwerk kommunizieren. Zusammen mit den Messdaten eines Smartme-
ters, der den momentanen Gesamtverbrauch in einem Haushalt messen und aufzeichnen kann, bilden
die Verbrauchsdaten der einzelnen Gerate die Grundlage zum Aufzeichnen der Energieflisse. Detaillierte
Verbrauchsdaten eines solchen Energiemonitorings kénnen grafisch aufbereitet werden und dem Bewoh-
ner aufzeigen, wo in seinem Haushalt am meisten Energie verbraucht wird. Denn viele Bewohner kdnnen
nicht oder nur schwer abschatzen, welche Gerate in ihrem Umfeld wieviel Energie verbrauchen. Energie-
berater kbnnen mit den Daten eines Energiemonitorings den Bewohnern helfen ihren Energieverbrauch
zu optimieren.

Damit ein ,Smart Energy Management System*® den Energieverbrauch optimieren kann, muss dieses
ebenfalls auf Verbrauchsdaten zugreifen kdnnen. Im Idealfall kénnen Verbraucher sogar eine Vorhersage
fur den anstehenden Energiebedarf angeben. Zusammen mit weiteren Informationen kann das Energie
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Management System so Verbraucher Uber eine Datenverbindung gezielt ein-/ausschalten und den Ener-
giebedarf steuern.

VESE: Eigenverbrauch optimieren

BKW Blog: So optimieren Sie den Eigenverbrauch und den Autarkiegrad lhrer Solaranlage
SWISSOLAR: Erhéhung des Eigenverbrauchsanteils

Energiespeicher:

Klassische thermische Energiespeicher wie Warmwasserboiler oder Pufferspeicher fiir Heizsysteme wer-
den seit langem benutzt um Energie dann zu verbrauchen, wenn diese billig ist. Z.B. der Warmwasserboi-
ler wird wahrend der Nacht zum Niedertarif aufgeheizt. Ein-/ausgeschaltet werden die Heizelemente im
Boiler traditionell mit der Rundsteuerung der Energieversorger.

Aufgrund der nicht mehr planbaren Produktion von elektrischer Energie durch neue erneuerbare Energie-
quellen wie Wind und Sonne, werden elektrische Energiespeicher — ,Stromspeicher” — immer mehr an
Bedeutung gewinnen. Solche Batterien werden zunehmend glnstiger und kénnen kurzfristig helfen die
Differenzen zwischen Energieproduktion und Energieverbrauch im Haus auszugleichen.

Ein ,Smart Energy Management System*“ muss somit nicht nur den momentanen Verbrauch und die Pro-
duktion kennen, sondern auch den Ladezustand von thermischen oder elektrischen Speichern, um Ener-
gieflisse im Smart Home sinnvoll steuern zu kénnen.

Werden elektrische Energiespeicher — evtl. auch unter Berlicksichtigung von Speichern in Elektrofahrzeu-
gen — Uber digitale Kommunikationskanale miteinander vernetzt, eroéffnen diese Speicherkapazitaten
neue Moglichkeiten zur Stabilisierung des elektrischen Energieverteilungsnetzes.

Wikipedia: Solarbatterie

SWISSOLAR: Merkblatt PV-Speicher

BKW: Home Energy - Das eigene Kraftwerk zu Hause

SPIEGEL ONLINE: Preisglnstige Stromspeicher

Wasserstoff als Energiespeicher:

Die Idee ist, erneuerbaren Strom in Wasserstoff bzw. Methan umzuwandeln. Man spricht hier von Power-
to-Gas. Diese erneuerbaren Gase kénnen dann in den verschiedenen Anwendungsbereichen genutzt
werden und erlauben Uber langere Zeit hinweg das verlustfreie Speichern, sodass bei Energieflauten auf
den Strom zuruckgegriffen werden kann.

Bislang ist die Erzeugung von Wasserstoff noch nicht wirtschaftlich, aber abhangig von erfolgreichen For-
schungsresultaten kénnte Wasserstoff zu einem zentralen Baustein fir ein regeneratives Energiesystem
werden.

Wasserstoff: Stromspeicher System

Wasserstoff: Stromspeicher auf dem Vormarsch

Energiemanagement:

Voraussetzung fir ein ,Smart Energy Management® ist ein Datenkommunikationsnetzwerk zwischen
Energieerzeuger, Verbraucher und Speicher. Das ,Smart Energy Management* System wird mit dem
Netzwerk verbunden und steuert die Energieflisse zwischen diesen Komponenten.

Energieerzeuger sind auch bei eigener Energieproduktion nach wie vor Energieversorgungsunternehmen
oder Betreiber von Fernwarmenetzen, mit denen die Gebaude verbunden werden. Das Energiemanage-
ment System soll auch den Energiebezug von externen Anbietern optimieren: z.B. mdglichst dann die
Heizung einschalten oder thermische Speicher aufheizen, wenn das Energieversorgungsunternehmen
glnstige Tarife anbietet. Mit neuen erneuerbaren Energiequellen wie Sonne oder Wind werden die
Stromtarife in Zukunft komplexer werden als das heute verwendete Doppeltarifmodell. Energieversor-
gungsunternehmen kénnen beispielsweise dem ,Smart Energy Management System* eine Voraussage
des Tarifmodells fir die nachsten 24 Std. bekanntgeben. Aufgrund der Tarife versucht das Management
System nun den Energiefluss im Gebaude mdglichst zu optimieren.

Unter Berlicksichtigung von Parametern wie Wettervorhersage, Speicherzustand, Tarifinformationen, Ver-
brauchsvorhersage, Kalenderinformationen oder ,gelernten* Erfahrungswerten kann der Energiever-
brauch in einem Haus mit einem Energiemanagement System nun optimiert werden. Ziel kann sein mog-
lichst unabhangig von externen Energieversorgern zu sein, d.h. einen moglichst hohen Autarkiegrad zu
erreichen oder die Kosten fur den Energieverbrauch méglichst zu minimieren.

Wikipedia: Energiemanagement

smart-wohnen.de: Wenn die Waschmaschine nach dem Wetterbericht fragt

SEMS: Smart Energy Management System

WEKA: Energiemanagement und Energieeffizienz
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Home Automation Nutzung im Smart Home:

Uber das im Smart Home vorhandene Netzwerk werden Energieerzeuger, Verbraucher und Speicher ver-
bunden. Die Grundlage zum Energiemanagement bildet nun eine Home Automation Funktionalitat, wel-
che den Energieverbrauch zusatzlich optimiert. Z.B. kann die Beschattung an heissen Sommertagen au-
tomatisch ausgefahren werden oder die Raumtemperatur wahrend den Winterferien oder in der Nacht
abgesenkt werden. Damit beeinflusst und optimiert die Home Automation aktiv den Energieverbrauch.

Werden Sensoren und Aktoren eines Smart Home mittels Gateway — oder auch direkt — mit dem Internet
verbunden, werden diese Teil des loT (Internet of Things) und es kénnen neue Funktionalitaten entste-
hen. So ist denkbar, dass ein Smart Home seinen aktuellen Energiebedarf mitteilen kann und, falls not-
wendig, einen externen Energiebezug automatisch auslésen.

Wikipedia: Smart Home

Schéner Wohnen: Was ist eigentlich ein Smart Home?

Kanton Aargau: Infoblatt Intelligentes Wohnen im Smart Home

Intelligentes Wohnen: Checkliste fir das Smart Home

Verbraucherzentrale: Smart Home - Das intelligente Zuhause

E-Mobility:

Die Elektromobilitdt hat sich vor allem in Form von E-Bikes in den letzten Jahren rasant verbreitet. Das
Laden von E-Bikes stellt keine besonderen Anforderungen an das Energiemanagement und die Energie-
versorgung, da die Ladeleistungen sowie Akkukapazitaten relativ klein sind und die Bikes mit Ladegera-
ten an normalen Steckdosen innerhalb ca. 4 Std. geladen werden kénnen.

Anders sieht es hingegen bei E-Autos aus. Der Fahrzeugbestand liegt im Moment (2018) in der Schweiz
noch unter 3%. In den nachsten Jahren wird aber ein grosses Wachstum an neuen E-Autos erwartet. Die
Akkus der E-Autos sollten unterwegs in kurzer Zeit (< 1 Std.) geladen werden kénnen, was entsprechend
hohe Ladeleistung an den Ladestationen voraussetzt. Aber auch zu Hause missen E-Autos an Ladestati-
onen geladen werden, weil ein leerer Akku eines E-Auto aufgrund ungenligender Leistung einer norma-
len Steckdose nicht innerhalb einer Nacht geladen werden kann. Werden zukinftig in einer Tiefgarage
eines Mehrfamilienhauses nach Feierabend mehrere E-Autos gleichzeitig eingesteckt und geladen, so
muss eine genlgend grosse Zugangsleitung in der Garage installiert werden. Ein intelligentes Ener-
giemanagement kann hier helfen kurzzeitig grosse Lastspitzen zu brechen, so dass die Fahrzeuge nach-
einander geladen werden und trotzdem am nachsten Morgen mit geladenen Akkus bereitstehen.
Verband Swiss eMobility

ALPIQ: E-Mobility L8dsungen

BKW: E-Mobility Lésungen
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